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Intro



Computing Platform

Naver의 Computing 환경을 Container 기반으로 만들어 가는 팀

2019
Multi-tenancy Kubernetes on Bare-metal server(Naver Container Cluster)

2020
Container SRE
K8s eBPF/XDP 기반 고성능&고가용성 NAT 시스템

Who we are?



2019
12+Cluster

300+ Namespace

10k+ Pod

20k+ Container

Naver Container 환경의 성장

2021
25+ cluster

2000+ Namespace

80k+ Pod

200k+ Container
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Computing Platform의 목표

Naver의 Computing 환경을 Container 기반으로 만든다.

Naver의 Cloud Native 환경을 만든다.

Who we are?



Cloud Native

MSA Service Mesh

Cloud Computing Cloud Native

언제 어디서나 Cloud에 있는

Computing Resource가 제공되는 것

Cloud Computing의 장점을

최대한 활용하는 어플리케이션을 개발하고 운영하는 것



Cloud Native



On-Demand Computing Resource는 사용자 요구에 따라 즉시 제공

DistributedComputing Resource는 여러 Region/IDC에 분산

Consistency Computing Resource는 동일한 Interface로 사용

Cloud Native Environment for Naver



10만 컨테이너 양병론



10만 양병론

10만의 군사를 키워 후일을 대비 해야 합니다.

율곡 이이



10만 양병론

10만의 군사를 키워 후일을 대비 해야 합니다. 10만 군사를 키우기에는 너무 힘듭니다.

율곡 이이 서애 류성룡



10만 양병론

이이의 말이 맞았구나

서애 류성룡

임진왜란 발발!



10만 개의 Container를 만들어야 합니다?

10만 개의 Container를 안정적으로 서비스 할 수 있는 기반을 만들어야 한다.

10만 Container 양병론

Cloud Native 환경



N3R
Naver를 위한 Cloud Native 환경

- Kubernetes → k8s
Greek for “helmsman” or “pilot” or “governor” 

(키잡이(조타수), 조종사, 총독/주지사/운영위원)

- Naver → n3r
Navigator (조종사, 항해사) + -er (사람)



Multi-tenancy cluster
– 네이버 환경에서 최적화 된 컨테이너 환경
– Spec은 같지만 요구사항에 따라 권한/정책/설정이 변경

Network isolation
– Multi-Tenancy Kubernetes의 Virtual Private Cluster 구축(Policy Based)

Elastic Load Balancer
– L7 공통 기능 및 Load Balancer 제공

Cloud Application
– 공통의 컴퓨팅 리소스(ELB, Monitoring/Logging,…)를 활용 하여 쉽고 빠른 서비스 개발을 지원

Monitoring

Logging

Stateful
– ELK, Vitess, 등의 Open-Source Project 를 위한 Scheduling, Storage 정책/운영 지원

N3R



Multi-Tenancy Kubernetes 기반
– 장점: 효율이 좋음, 사용자가 Kubernetes 운영하지 않아도 됨
– 단점: 다양한 요구 사항을 만족하기 어려움(GPU, Operator, CRD)

Spec은 같고 정책과 설정만 다른 다수의 Cluster
– Type별로 Cluster를 나누고 이 cluster를 Multi-Tenancy로 제공

• n3r.public:           일반 웹 앱 사용자용.
• n3r.dedicated:    특정 조직에 제공되는 Cluster(GPU 클러스터, 전자금융법 클러스터)
• n3r.statuful: Stateful을 운영 하기 위한 Cluster(Elastic Search, Vitess, Kafka 전용 cluster)

– 사용자가 많으면 같은 정책이 필요한 사용자도 다수

Multi-Tenancy k8s의 장점 극대화/단점 최소화
– namespace는 많이 증가 했지만, Cluster는 상대적으로 적게 증가함

Multi-tenancy Cluster



IP ACL
– 예전부터 사용 했던 방식
– 아직 다수의 Server 들이 IP ACL 를 사용함.

Multi-tenancy Kubernetes는 IP ACL이 어려움
– Floating IP, Grouping 불가
– Namespace 별 IP Group을 구분 할 방법이 없음.
– IP ACL은 고정된 IP 나 IP 대역이 필요하지만 k8s에서는 불가능

-> Namespace 별로 Virtual Private Cluster(VPC)를 구성
IP ACL을 위한 component를 추가

Network Isolation(1/3)



Inbound Traffic Aggregation
– L4/L7

Outbound Traffic Aggregation
– NAT Gateway

Namespace 간 Traffic 격리
– Policy Based Network

L4, NAT Gateway의 IP는 고정
– 이를 이용하여 IP ACL

Network Isolation(2/3)

NAT

NAT

L4/L7

Namespace B 

Namespace A 

N3r.k8s



Inter-Cluster간 ACL Policy 제어
– NAT – LB 간 ACL Policy 자동/중앙 집중 제어

Network Isolation(3/3)

NAT

NAT

Namespace B 

Namespace A 

N3r.k8s

NAT

NAT

Namespace B 

Namespace A 

N3r.k8s

L4 L4

L4 L4



N3R L7에서 필요한 기능
– Failover/High Availability/Scale out

– Cert

– Authentication

– Path/Header based routing

– Rate limit/Circuit break

– Programable Interface

-> 기능 전체를 모두 제공 하는 시스템이 없음

Elastic Load Balancer



Inbound Traffic을 Region/Cluster로 분배
– 외부에서 Naver로 들어오는 관문

• 어느 Region 으로 들어오더라도

Application이 배포되어 있는

Region/Cluster로 Routing

– 2개 Region * 2개 Cluster = 4중화

• Cluster간 Failover

– Scale out에 유리한 구조

Elastic Load Balancer

“envoy로 동적 L7 로드벨런서 만들기 – 김동경“  발표 참조

ELB

… … … … … … … …

IDC 2IDC 1



Kubernetes에서 서비스를 띄우기 위해서 학습 해야 할 것
– Docker, Kubernetes, container monitoring/logging, helm chart, 

build/deploy strategy,  CI/CD …

– 평균적으로 2주~4주 가량 소요

사용자의 70%는 거의 같은 설정으로 사용
– Deployments, Configmap, Volume, Health check, Secrets, HPA, …

Cloud Application



가볍고 빠른 Container App Release
– Dockerfile만으로 App을 구성

• 필요한 N3R component를 권장 설정으로 자동 설정

• Heroku/Cloud Run과 유사

– 좋은점

• 빠른 Application 개발

• 다양한 실수에 의한 장애 예방

Cloud Application

Dockerfile sidecarapp

Elastic Load Balancer NAT Gateway

Monitoring Logging Storage



기본적인 Monitoring는 누구나 필요

Monitoring의 Issue 
– 사용자 별로 요구사항이 달라질 경우가 많음

• 서비스 개발자

• 플랫폼 개발자

• N3R 운영자

– 필요에 따라서 Alert의 기준 등 Rule이나 설정의 변경이 많음

– Scale out이 쉬워야 함

Monitoring



Divide & Conquer

Monitoring

“Cloud Monitoring Deep Dive – 이승하“ 발표 참조

Vertically Divide : inter-cluster monitoringHorizontally Divide : intra-cluster monitoring

sharding

federation proxy



Log 데이터의 특성
– 쌓아 두고 문제가 생길 때 만 본다.

– 데이터가 일정 기간 반드시 보존 되어야 한다.

– 쌓인 데이터의 중요도를 판별 하기 어렵다.

기존 Log System(Elastic Search)의 단점
– 모든 log가 Index 되어 저장

Logging



Log 시스템을 세가지 Type으로 분리하여 처리
– Loki

• Log를 그냥 보관
• 문제가 생기기 전 확인 하지 않는 log(e.g. Access log)

– Elastic Search
• Log를 index 하여 보관
• 자주 확인 하고 검색해야 하는 log(e.g. Audit log)

– Sentry
• Log를 정제해서 Event/Alert 발생
• 특정한 규칙에 따라 잘 정제된 log 및 Alert용

Logging



Stateful
– K8s 에 설치 되는 Open Source들

Stateful이 종류가 많아져야 서비스 개발자가 손쉽게 사용할 수 있다.

Stateful



Open source를 k8s에서 Production Grade로 운영
– 특화된 기능들이 필요

– Schedule 
• 요구사항에 따른 최적의 스케줄링 정책

• Resource Aware, Locality, Usage Based, …
– Network

• 고정 Inbound/Outbound Endpoint
• Dynamic L4/L7, NAT Gateway

– Storage
• 비용과 성능에 적합한 다양한 스토리지 타입 지원

• Remote SSD, Ceph RDB, Nubes

Stateful



발표를 마무리 하며…



Crossing the Chasm

https://www.cncf.io/projects/



Key Point : “Trust”

Reference Technology Support

얼마나많은동료가사용했는가? 이기술자체는믿을만한가? 이기술은잘지원받을수있을것인가?



Thank You


